Identiteitsfraude: tips en adviezen
Hoe herkent u identiteitsfraude?

U kunt aan de volgende signalen mogelijke identiteitsfraude
herkennen:

Er staan rekeningen, leningen, creditcards of
woonruimten op uw naam. Maar u weet van niets.

U ontvangt boze berichten van mensen die u als
oplichter zien. Bijvoorbeeld omdat u hen via een
online marktplaats zou hebben opgelicht.

U moet op verhoor komen, omdat de politie u als
verdachte ziet.

U wordt aangehouden bij een grensovergang of bij
controle door de politie.

U ontvangt brieven van advocaten of incassobureaus
en gerechtsdeurwaarders over schulden waar u niets
van weet.

U ontvangt rekeningen of ontvangstbevestigingen
voor goederen of diensten. Maar u heeft deze niet
besteld.

. Op uw bankafschriften of creditcardoverzichten staan
uitgaven die u niet herkent.

U kunt geen lening krijgen omdat er een signalering
op uw naam staat bij het BKR.

Bron: rijksoverheid.nl

Wat moet u doen bij identiteitsfraude?


https://www.rijksoverheid.nl/onderwerpen/identiteitsfraude/vraag-en-antwoord/hoe-herken-ik-identiteitsfraude

Doe direct aangifte bij de politie wanneer u
slachtoffer bent van identiteitsfraude of als uw
paspoort of rijbewijs is gestolen.

Meld bij uw bank of creditcardmaatschappij wanneer
u vermoedt dat u slachtoffer bent van
identiteitsfraude. U kunt ook uit voorzorg uw
bankpasjes en creditcards blokkeren en nagaan of er
al ongebruikelijke transacties hebben
plaatsgevonden.

Maak kopieén van uw correspondentie. Bewaar altijd
goed de correspondentie tussen uzelf en het bedrijf of
instelling waarmee u problemen hebt. Dit kunt u later
als bewijsstuk indienen.

Meld uw slachtofferschap bij het Centraal Meldpunt
Identiteitsfraude en -fouten (CMI).

Informeer incassobureaus of deurwaarders dat u
aangifte deed van identiteitsfraude of een melding bij
het CMI hebt ingediend. Geef deze bureaus een kopie
van uw aangifte en informeer hen waar eventueel
bewijs mogelijk te verkrijgen is.

Neem contact op met Slachtofferhulp Nederland als u
veel last hebt van het slachtoffer zijn of wanneer u
zich niet serieus genomen voelt door de instanties.
Schaamt u zich niet, iedereen kan slachtoffer worden
van identiteitsfraude.

Bron: cybercrimeinfo.nl

Aanvullende informatie


https://www.politie.nl/aangifte-of-melding-doen
https://www.rvig.nl/centraal-meldpunt-identiteitsfraude/melding-doen-bij-het-cmi
https://www.rvig.nl/centraal-meldpunt-identiteitsfraude/melding-doen-bij-het-cmi
http://www.slachtofferhulp.nl/
https://www.cybercrimeinfo.nl/cybercrime/identiteitsfraude

Waarom u uw identiteitsbewijs moet vervangen als deze is
gestolen

Een kopie van uw identiteitsbewijs (ID-kaart, paspoort of
rijbewijs) kan worden gebruikt voor (online)
verificatie/identificatie bij transacties. Door een nieuw
identiteitsbewijs aan te vragen, wordt uw oude
identiteitsbewijs ingetrokken en krijgt u een nieuw
identiteitsbewijs met een nieuw documentnummer. Als later
blijkt dat uw oude identiteitsbewijs is misbruikt, is hierop ook
het oude nummer te zien. Hiermee kunt u aantonen dat het
gaat om identiteitsfraude aangezien u al een nieuw
identiteitsbewijs heeft met een ander documentnummer.

IKCHECK-app

Met de IKCHECK-app is het mogelijk om waarschuwingen te
krijgen als een identiteitsbewijs wordt gebruikt voor
bijvoorbeeld de koop, verkoop, huur of verificatie (controle
van uw identiteit). Op dit moment werkt de app alleen voor
RDW aangesloten organisaties. U krijgt via de app een
melding als uw rijbewijs ergens wordt gebruikt om
bijvoorbeeld een voertuig te huren. Herkent u het gebruik van
uw rijbewijs niet? Dan bent u snel op de hoogte van misbruik
en kunt u actie ondernemen. Zie voor meer informatie de
website: www.ikcheck.com.

Nepmailtjes en neptelefoontjes

Nepmailtjes (phising) en neptelefoontjes (vishing) worden
steeds geraffineerder. Omdat er vaak gebruik wordt gemaakt
van informatie die gestolen is (datalek), kunnen deze mailtjes
en telefoontjes erg betrouwbaar overkomen. Klik op de
onderstaande linkjes om meer te lezen over nepmailtjes en
neptelefoontjes:


http://www.ikcheck.com/

Hoe herken ik een nepmail of neptelefoontje?
https://veiliginternetten.nl/thema/basisbeveiliging/ho
e-herken-ik-een-nepmail-of-neptelefoontje/

. Wat is phishing?
https://veiliginternetten.nl/thema/cybercrime-en-
incidenten/wat-een-phishingmail/

Controleer met regelmaat uw banktransacties

Er worden heel wat betalingen (automatisch) afgeschreven van
uw bankrekening. Dat is niet meer dan normaal. Maar als uw
identiteitsbewijs onderdeel is van een datalek, is het extra
opletten. Hackers zijn erg goed in het combineren van data.
Stel dat hackers een kopie van uw identiteitsbewijs in handen
hebben, kunnen ze bijvoorbeeld via gestolen data van een
webshop ook achterhalen wat uw rekeningnummer is. Met die
informatie is het eenvoudig mogelijk om bijvoorbeeld
telefoonabonnementen af te sluiten, reserveringen te doen of
producten en diensten te kopen. Bij grote bedragen valt het
misschien op als deze van uw rekening worden afgeschreven.
Maar een hacker kan ook juist kleinere bedragen gebruiken
om zo langer onder de radar te blijven. Het is dan ook
aanbevolen om regelmatig de transacties van uw bankrekening
te controleren.


https://veiliginternetten.nl/thema/basisbeveiliging/hoe-herken-ik-een-nepmail-of-neptelefoontje/
https://veiliginternetten.nl/thema/basisbeveiliging/hoe-herken-ik-een-nepmail-of-neptelefoontje/
https://veiliginternetten.nl/thema/cybercrime-en-incidenten/wat-een-phishingmail/
https://veiliginternetten.nl/thema/cybercrime-en-incidenten/wat-een-phishingmail/
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